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Oszu?ci wysy?aj? wiadomo?ci podszywaj?c si? pod jednego z najwi?kszych dostawców energii w
Polsce. Nadawca wiadomo?ci wysy?a fa?szywe SMS-y z informacj? o planowanym wy??czeniu
pr?du w zwi?zku z rzekomo nieuregulowanymi p?atno?ciami. Do??czony jest do nich link, a tre??
sk?ania, aby go klikn??. Wówczas - bez naszej wiedzy i zgody - mo?e zosta? zainstalowane na
naszym telefonie z?o?liwe oprogramowanie. W konsekwencji, oszu?ci mog? dosta? si? do naszych
kont bankowych.
Nasze telefony z dost?pem do Internetu, z ró?nymi aplikacjami, w tym z bankowymi, stanowi?
szeroko otwarte okno na ?wiat. Umo?liwia nam to wykonywanie ró?nych operacji, w tym
finansowych. Wiedz? o tym równie? oszu?ci. Aby dosta? si? do naszych oszcz?dno?ci, próbuj?
przej?? kontrol? nasz naszymi telefonami.
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Jednym z takich sposobów jest wysy?anie niepozornie wygl?daj?cej wiadomo?ci SMS. Fa?szywa
korespondencja przypomina wezwania do zap?aty wystawiane przez jednego z najwi?kszych
dostawców pr?du w Polsce. Jej tre?? jest nast?puj?ca „… Na dzie?…zaplanowano od??czenie energii
elektrycznej! Prosimy uregulowanie nale?no?ci w kwocie…”. Do SMS-a za??czony jest niebezpieczny
link przekierowuj?cy rzekomo do p?atno?ci. Tym sposobem klikaj?c w przes?any adres internetowy
mo?na straci? oszcz?dno?ci.

Policjanci radz?, by w przypadku otrzymania podejrzanej wiadomo?ci jak najszybciej skontaktowa?
si? z infolini? i wyja?ni? spraw?. Przest?pcy podszywaj?c si? pod ró?nego rodzaju portale
og?oszeniowe, czy te? firmy wysy?aj? do przypadkowych osób wiadomo?? z pro?b? o dop?acenie
niewielkiej kwoty Do takich wiadomo?ci do??czony jest zawirusowany link.

Wówczas na naszym telefonie mo?e zosta? zainstalowane z?o?liwe oprogramowanie, które umo?liwi
przej?cie kontroli nad telefonem i dostanie si? do bankowo?ci mobilnej. Link mo?e równie?
przekierowa? nas na fa?szyw? stron? banku. Wówczas przest?pcy wchodz? w posiadanie loginu i
has?a do naszego internetowego konta w banku.

Nale?y zatem unika? wchodzenia na nieznane nam linki. Musimy z ograniczonym zaufaniem
podchodzi? do wiadomo?ci wysy?anych drog? mailow? lub SMS-ow?. Oszu?ci wykorzystuj? równie?
bie??ce sytuacje, aby uwiarygodni? swój przekaz. Powo?uj? si? np. na stan epidemii, dezynfekcje
paczki i inne, wszystko po to, aby klikn?? w wys?any link. Pami?tajmy, ?e ofiar? przest?pców
mo?emy si? sta? równie? na odleg?o??.

st.asp. Katarzyna Kopacz
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